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NEN 7570-2:2024 + A1:2026
Relatie Cyberbeveiligingswet (Cbw)
Implementatiehandvatten

Kleine organisaties en NEN 7510



NEN 7510

NEN 7570-1
Medische informatica - Informatiebeveiliging in de zorg —
Deel 1: Managementsysteem

NEN 7510-2
Medische informatica - Informatiebeveiliging in de zorg —
Deel 2: Beheersmaatregelen

NEN 7510-1 =150 27001
NEN 7510-2 = S0 27002 + ISO 27799
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NEN 7510-2:2024 + A1:2026

Waarom een Amendement?
Definitieve ISO 27799 gepubliceerd;
Koppeling met Cbw versterkt (in Bijlage E).

Wat is er veranderd?
Geen wijziging NEN 7510-1

Actualisering van bijlagen C,D en E

Terminologie
Uniformeren vocabulaire in lijn met NEN-EN-ISO/IEC 27002

Wat betekent dit voor u?



Belangrijkste wijzigingen in NEN 7510-2
I

5.12
5.15
5.16
5.30
5.34
6.3
6.8
6.9

Speciale aandacht voor genetische en biometrische gegevens

Meer ruimte voor eigen organisatie ("passend beleid")

Nadere uitwerking en concretisering "Beroepsmatige competenties”
Sterkere relatie tussen noodprocedures en continuiteitsplanning
Aanscherpen monitoring en reactie rondom toegang tot gegevens
Includering van 'social engineering' in bewustzijn, opleiding en training
Aandacht voor het stimuleren van melden in geval van incidenten

Simuleren van crisismanagement bij managementtraining
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Cyberbeveiligingswet

- Wet- en regelgeving
+ NIS2 vervangen door Cyberbeveiligingswet en
Cyberbeveiligingsbesluit

 Bijlage E is vernieuwd
*Nu specifiekere koppeling naar Cbw
+ Verwachting inwerkingtreding Cbw 2¢ kwartaal C




Thema Domein Juridische Gezondheidszorg
grondslag
NEN 7510-1 | NEN 7510-2
Zorgplicht | Beleid over netwerk en Cbw art. 21.1, 21.3, 5.2 5.1
informatiesystemen 24.1 9.3
Cbb art. 6, 18 ' '
5.4
5.36
Beleid over Cbw art. 21.3.a 6.1
risicomanagement
Cbb art. 7 6.2
8.2
8.3




Stappenplan Implementatie NEN 7510
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Implementatie
Continu verbeteren Certificering Audits en evaluatie van beheersmaatregelen
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Implementatiehandvatten

Voorbereiding

GAP-analyse

Risicoanalyse

Beleidsontwikkeling

Implementatie beheersmaatregelen
Audits en evaluatie

Certificering

Continu verbeteren

Download de normen / e-learning NEN 7510
Compliancetool NEN 7510 in NEN Connect (NC)
Risicotool NEN 75710 in NC

Compliancetool NEN 7510 / Community NEN 7570
Risicotool NEN 7510

Training ‘Auditen van informatiebeveiliging
Informatiebeveiliging in de zorg - register NEN 7570

Community NEN 7570
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https://www.nen.nl/training-auditen-van-informatiebeveiliging-401648
https://www.nen.nl/certificatie-en-keurmerken-nen-7510
https://www.nen.nl/certificatie-en-keurmerken-nen-7510
https://www.nen.nl/certificatie-en-keurmerken-nen-7510
https://www.nen.nl/certificatie-en-keurmerken-nen-7510

Kleine organisaties en NEN 7510

Kamerbrief December 2025
Kleine organisaties hebben moeite met aantoonbaar voldoen aan NEN 7510

Initiatief vanuit NEN:

Intentie is om de norm meer werkbaar te maken voor deze doelgroep
Hiervoor hebben wij input nodig

Onze vraag: Waar zit de pijn? Wat kan anders?
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