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NEN, normalisatie en normen

NEN ondersteunt in Nederland het normalisatieproces. Als een partij zich tot NEN richt
met de vraag om een afspraak tot stand te brengen, gaan wij aan de slag.
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NEN 7510

« NEN 7510-1:
ISO 27001 - Managementsystemen voor
informatiebeveiliging

« NEN 7510-2
ISO 27002 - Beheersmaatregelen voor informatiebeveiliging
ISO 27799 - Informatiebeveiligingsmanagement in de
gezondheidszorg
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Wijzigingen ISO 27001

« Naamgeving: Information security, cybersecurity and privacy protection — Information security
management systems - Requirements
« Aantal nieuwe/aangepaste eisen:
Context van organisatie
Doelstellingen
Planning van wijzigingen
Communicatie
Operationele planning
Monitoring
Structuur van 9.2 en 9.3 (evaluatie van prestaties)
Nieuwe bijlage A: beheersmaatregelen

Amendement: klimaatadaptatie



De ISO/IEC 27002:2013

Voorheen “Code voor Informatiebeveiliging” Foreword © ©
@ Introduction Asset management
OScope ‘ .
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Aanpassingen:

Gewijzigde titel

Gewijzigde structuur

Sommige beveiligingsmaatregelen zijn
verwijderd, andere samengevoegd en
introductie van nieuwe
beveiligingsmaatregelen

Geen beheersdoelstellingen meer

4 Thema’s:

Organisatorische beheersmaatregelen (37
controls)

Mensgerichte beheersmaatregelen (8
controls)

Fysieke beheersmaatregelen (14 controls)
Technologische controls (34 controls)

De nieuwe standaard: ISO/IEC 27002:2022

Foreword ! o
0 Introduction Attrl butes
No rmatis\.rceofeefgrgrjces Ph ys ical | ol
étfiét".]ié’zﬁ'ti‘?: standard controls Mappingto | Key
Bibliography ’27002:2013 | |( Formalities
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Organizational . @haman |
controls TECh N O|Oglca| IT/cyber
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©  People | Annex
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NIS2 en NEN 7510

NEN 7510 eerste stap in invulling geven aan NIS2

Vanuit herziening ISO 27799 ‘Information security management in

health’ aantal aanvullende beheersmaatregelen, nav NIS2

» 5.42 emergency communication,

« 5.43 external incident reporting (in analogie naar melding van
datalekken),

* 6.9 management training,

« 8.35 zero trust principles (segmenteren van interne netwerken)

Er wordt nagedacht over informatieve bijlage relatie NIS2 — NEN 7510



Tijdlijn normontwikkeling NEN 7510

2021/ 2022/ Juni — september September/oktober December
2022 2024 2024 2024 2024

Verwerking Publicatie
commentaar

Voorbereiding Normontwikkelings

fase

« Stakeholderanalyse *  Werkgroep * Na akkoord * Definitief * Na goedkeuring
« Informatiebijeenkomst vergaderingen Werkgroep en concept norm werkgroep,
* Definitief concept norm Normcommissie voor publicatie normcommissie en
ontwerp * 3 maanden extern Beleidscommissie
* NEN normredactie inhoudelijk
commentaar

Publicatie herziene certificatieschema: samen met norm



Publieke consultatie: webinar

Vrijdag 12 juli ~ 10:30

Toelichting op herziening NEN 7510 en wijzigingen door:

Voorzitter werkgroep Marcel Heldoorn

Schrijvers NEN 7510: Jan Willem Schoemaker, Berend Franken, Theo de Breed
Projectleider implementatie: René Gouwens

Gastvrouw: Sylvia Veereschild

Aanmelden kan nu al via: https://publieke-consultatie-NEN7510.nen-evenementen.nl
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https://publieke-consultatie-nen7510.nen-evenementen.nl/

Implementatie -



Producten en diensten ondersteunend aan werken

met NEN 7510

2024

Q1

Q2

E-learning

Community NEN 7510

Compliance en risicotool

Q3 | Q4 |

Wijzigingen —wat is er veranderd

Integreren en combineren




E-LEARNING iSO .. ~

ACTIVITEITEN 8%
es te weten over de inhoud van de norm ISO 9001 Meer resultaten >
ZOEK OP INHOUD Q E DOCUMENTATIE =
Beste deelnemers,
Welkom

Hier vindt u aanvullende
informatie over de training.

= Bijlage_termen en definities
1SO 9001.pdf

Groet,
Marijke
welkom bij deze e-leaming over ISO 9001! =" BEGELEIDER C—)
Deze e-learning bestaat uit vier modules:
1. Kwalitelt en kwaliteitsmanagement MC Marijke Castel

Wart is de achtergrond van kwaliteitsmanagement?
2. Het fundament van een managementsysteem
Achtergrond en toegevoegde waarde van de High Level Structure
3. Basiskennis ISO 9001 » = INKLAPPEN
Een introductie in de belangrijkste kenmerken en eisen van de norm
4.1SO 90017 in de prakujk
Praktische tools voor de roepassing van de norm in de praktijk

Tekstuele leerstof wordt afgewisseld met video's en verschillende soorten vragen. De e-leaming wordt
afgesloten met een eindioets. Als je alle vragen hebt beantwoord en de eindtoets hebt ingevuld, kun je
het certificaat downloaden en de evaluatie invullen.

Veel leerplezier!



Community NEN 7510

-
n E n ’ Community Communities Leden Evenementen Nieuws Q @ & René %
B

Informatiebeveiliging in de zorg
(NEN 7510)

‘a4 Openbaar + Actief een dag geleden

Welkom bij de groep ‘Informatiebeveiliging in de zorg'. Hier gaat het specifiek over NEN 7510 en nor... Meer weergeven

Organisatoren: ‘

Leden 102 Nieuws Evenementen Feed Documenten Uitnodigingen versturen Discussies

Welkomstbericht

Welkom bij de groep 'Informatiebeveiliging in de zorg'. In deze groep staat de norm NEN 7510 centraal en normen gelieerd aan NEN 7510. Dit is dé plek om

community.nen.nl



Compliance en risicotool

Onderdeel van NEN Connect

n .-: n v NEN 7510-1:2017+A1:2020 nl | MNederlandsenorm  Meer informatie v :Q Zoek in document
connect - m
InhOUdSOpgaVE Compliance Collectie NEN 7510 @ 0/38 & 0/38 @ 38/38
Voorwoord . .
4 Context van de organisatie Opties
0 Inleiding

Niet conf
1 Onderwerp en toepassingsgebied © Niet conform

2 Normatieve verwijzingen

s 4.1 Inzichtin de organisatie en haar context Opties
4 Context van de organisatie @ Niet conform
: icht i isati I
s 41 t'”f'cm in de organisatie en haar De organisatie moet externe en interne | A1 belangrijke punten (issues) A1 vaststellen die relevant zijn voor haar doelstelling en die haary ~ Al9€meen
‘ contex becogde resulta(a)t(en) van haar managementsysteem voor informatiebeveiliging te behalen. CJ Notitie toevoegen
& 42 AllnzichtinAl de behoeften en

verwachtingen van belanghebbenden OPMERKING o® Paragraaf delen

Het vaststellen van deze onderwerpen verwijst naar het vaststellen van de externe en interne context van de organisatie zoals behandeld in 5.3 van NEN-ISO 2

@ 43 Hettioepassingsgebied van het

managementsysteem voor C I
informatiebeveiliging vaststellen ompliance

® 4.4 Managementsysteem voor

(& Status aanpassen
| informatiebeveiliging

4.2 | Al ‘Inzichtin® Al de behoeften en verwachtingen van belanghebbenden B Erem e

5 Leiderschap (1) Niet conform

6 Planning De organisatie moet vaststellen:



Compliance en risicotool

Status en proces labels aanpassen

Status aanpassen

voor 4.1 Inzicht in de organisatie en haar context

Aanpassen

Huidige status

(¥ conform 10 Verwijderen

Nieuwe status

7 Kies een status

Opmerking

Uw opmerking

Historie

& Conform - huidige status
12/02/24 - 11:56 - Ihaan.nen+bedrijfsbeheerder1 @linnen.nooit

Test

() Niet conform

12/02/24 - 11:44 - lhaan.nen+bedrijfsbeheerder1 @linnen.nooit




Compliance en

Generieke toelichting

47

42

43

44

Termen en definities

Context van de organisatie

Inzicht in de organisatie en haar context

Inzicht in de behoeften en verwachtingen
van belanghebbenden

Het toepassingsgebied van het
kwaliteitsmanagementsysteem vaststellen

Kwaliteitsmanagementsysteem en de
processen ervan

Leiderschap

Planning

Ondersteuning

risicotool

Inzicht in de externe context kan worden bevorderd door rekening te houden met belangrijke punten die voortkomen uit
juridische, technologische, concurrentie-, markt-, culturele, maatschappelijke en economische omstandigheden, zowel
internationaal, nationaal, regionaal als lokaal.

OPMERKING 3
Inzicht in de interne context kan worden bevorderd door rekening te houden met belangrijke punten die verband houden met
waarden, cultuur, kennis en de prestaties van de organisatie.

(J Toon 1 notitie

@ Toelichting uit 1 andere bron X

Het doel van deze paragraaf s de externe en inteme belangrijke punten (issues) te begrijpen die relevant
zijn voor het doel en de strategische richting van de organisatie en die het vermogen van de organisatie
om de beoogde resultaten van haar kwaliteitsmanagementsysteem te behalen positief of negatief
kunnen beinvoeden. De organisatie behoort zich ervan bewust te zijn dat extere en interne belangrijke
punten (issues) kunnen veranderen en dat deze daarom behoren te worden gemonitord en beoordeeld.
Een organisatie zou met geplande tussenpozen beoordelingen van haar context kunnen uitvoeren via

D Kopieer
| AOF



Risicotool

17

en risicotool
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Bron: ISO 27005



Wijzigingen — wat Is er veranderd

NZN  Redline NEN-EN-ISO-IEC 27001:2017

connect

Documentdetails
Inhoud

Nederlands voorwoord
Europees voorwoord
Voorwoord

0 Inleiding

1 Onderwerp en
toepassingsgebied

2 Normatieve verwijzingen

3 Termen en definities

Documentdetails

Voorgaande versie

Normnummer
NEN-ISO-IEC 27001+C11+C1+C2:2015

Titel

Informatietechnologie -
Beveiligingstechnieken -
Managementsystemen voor
informatiebeveiliging - Eisen

Toon Toon verschillen

Deze versie

Normnummer
NEN-EN-ISO-IEC 27001:2017

Titel

Informatietechnologie -
Beveiligingstechnieken -
Managementsystemen voor
informatiebeveiliging - Eisen
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Integreren en combineren

nzn

+/ NEN-EN-I1S0 9001:2015nl  Meerinfo & Terug naar norm
connect
HLS NEN-EN-ISO 9001:2015 nl HLS NEN-ISO 45001:2018 nl NEN-EN-ISO/IEC 27001:2017+A11:2020 nl
Voorwoord
Compliance Collectie: NEN, Locatie Rijswijk, ISO 9001
Inleiding
1  Onderwerp en toepassingsgebied
2 Normatieve verwijzingen H H
L 4 Context van de organisatie
3 Termen en definities
4.1 Inzicht in de organisatie en haar context Opties
4 Context van de organisatie
(1) Niet conform
41 Inzicht in de organisatie en haar context
o .  Deelsconform £ J. Achterhoek Verkopen Inkopen Produceren |E Kopieer
42 Inzicht in de behoeften en verwachtingen
belanghebbend
van belangheobenden 4 Conform  Verkopen 5 Kopieer
43  Het toepassingsgebied van het
kwaliteitsmanagementsysteem vaststellen De organisatie moet externe en interne belangrijke punten (issues) vaststellen die relevant zijn voor haar doel en
44 Kwaliteitsmanagementsysteem en de de strategische richting ervan en die haar vermogen beinvloeden om het (de) beoogde resulta(a)t(en) van haar
processen ervan [...] managementsysteem te behalen.
De organisatie moet externe en interne belangrijke punten (issues) vaststellen die relevant zijn voor haar doel en
5 Leiderschap de strategische richting ervan en die haar vermogen beinvloeden om het (de) beoogde resulta(a)t(en) van haar
kwaliteitsmanagementsysteem te behalen.
6  Planning De organisatie moet informatie over deze externe en interne belangrijke [ . . . ] punten (issues) monitoren en
beoordelen.
7 Ondersteuning De organisatie moet informatie over deze externe en interne belangrijke kwaliteitspunten (issues) monitoren en

{83 Document opties

® X



Vragen 7 -
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