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NGO’s

NEN, normalisatie en normen
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NEN ondersteunt in Nederland het normalisatieproces. Als een partij zich tot NEN richt 

met de vraag om een afspraak tot stand te brengen, gaan wij aan de slag.

ISO/IEC 27001:2022

ISO/IEC 27002:2022

NEN-EN-ISO/IEC 27001:2023

NEN-EN-ISO/IEC 27002:2022



NEN 7510
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• NEN 7510-1:

• ISO 27001 - Managementsystemen voor 

informatiebeveiliging

• NEN 7510-2

• ISO 27002 - Beheersmaatregelen voor informatiebeveiliging

• ISO 27799 - Informatiebeveiligingsmanagement in de 

gezondheidszorg



Wijzigingen ISO 27001
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• Naamgeving: Information security, cybersecurity and privacy protection – Information security 

management systems - Requirements

• Aantal nieuwe/aangepaste eisen: 

• Context van organisatie 

• Doelstellingen

• Planning van wijzigingen

• Communicatie

• Operationele planning

• Monitoring

• Structuur van 9.2 en 9.3 (evaluatie van prestaties)

• Nieuwe bijlage A: beheersmaatregelen

Amendement: klimaatadaptatie



De ISO/IEC 27002:2013

5

Voorheen “Code voor Informatiebeveiliging”

Set van “best practices” op het gebied van 

informatiebeveiliging om organisaties te steunen bij 

het implementeren van een adequate set van 

beveiligingsmaatregelen.

• 14 Hoofdstukken

• 35 Doelstellingen

• 114 Best practices

 



De nieuwe standaard: ISO/IEC 27002:2022
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Aanpassingen:

• Gewijzigde titel

• Gewijzigde structuur

• Sommige beveiligingsmaatregelen zijn 

verwijderd, andere samengevoegd en 

introductie van nieuwe 

beveiligingsmaatregelen

• Geen beheersdoelstellingen meer

 

4 Thema’s:

• Organisatorische beheersmaatregelen (37 

controls)

• Mensgerichte beheersmaatregelen (8 

controls)

• Fysieke beheersmaatregelen (14 controls)

• Technologische controls (34 controls)



NIS2 en NEN 7510
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NEN 7510 eerste stap in invulling geven aan NIS2

Vanuit herziening ISO 27799 ‘Information security management in 

health’ aantal aanvullende beheersmaatregelen, nav NIS2

• 5.42 emergency communication, 

• 5.43 external incident reporting (in analogie naar melding van 

datalekken), 

• 6.9 management training, 

• 8.35 zero trust principles (segmenteren van interne netwerken)

Er wordt nagedacht over informatieve bijlage relatie NIS2 – NEN 7510



Tijdlijn normontwikkeling NEN 7510

Voorbereiding Normontwikkelings

fase

Externe 

commentaar 

periode

Verwerking 

commentaar
Publicatie

• Stakeholderanalyse

• Informatiebijeenkomst

• Werkgroep 

vergaderingen

• Definitief concept norm 

ontwerp

• NEN normredactie

• Na akkoord 

Werkgroep en 

Normcommissie

• 3 maanden extern 

inhoudelijk 

commentaar

• Definitief 

concept norm 

voor publicatie

• Na goedkeuring 

werkgroep, 

normcommissie en 

Beleidscommissie

2021/

2022

2022/

2024
Juni – september 

2024

September/oktober 

2024

December 

2024

Publicatie herziene certificatieschema: samen met norm



Publieke consultatie: webinar
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Vrijdag 12 juli ~ 10:30

Toelichting op herziening NEN 7510 en wijzigingen door:

Voorzitter werkgroep  Marcel Heldoorn

Schrijvers NEN 7510:  Jan Willem Schoemaker, Berend Franken, Theo de Breed

Projectleider implementatie: René Gouwens

Gastvrouw:   Sylvia Veereschild

Aanmelden kan nu al via: https://publieke-consultatie-NEN7510.nen-evenementen.nl

https://publieke-consultatie-nen7510.nen-evenementen.nl/


Implementatie



Producten en diensten ondersteunend aan werken 
met NEN 7510

2024 Q1 Q2 Q3 Q4

E-learning

Community NEN 7510

Compliance en risicotool

Wijzigingen – wat is er veranderd

Integreren en combineren



“e-learning”



Community NEN 7510

community.nen.nl



Compliance en risicotool

Onderdeel van NEN Connect



Status en proces labels aanpassen

Compliance en risicotool



Generieke toelichting

Compliance en risicotool
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Risicotool

Compliance en risicotool

Bron: ISO 27005



Wijzigingen – wat is er veranderd



Integreren en combineren



Vragen ?


	Dia 1: NEN 7510
	Dia 2: NEN, normalisatie en normen
	Dia 3: NEN 7510
	Dia 4: Wijzigingen ISO 27001
	Dia 5: De ISO/IEC 27002:2013
	Dia 6: De nieuwe standaard: ISO/IEC 27002:2022
	Dia 7: NIS2 en NEN 7510
	Dia 8: Tijdlijn normontwikkeling NEN 7510
	Dia 9: Publieke consultatie: webinar
	Dia 10: Implementatie
	Dia 11: Producten en diensten ondersteunend aan werken met NEN 7510
	Dia 12: “e-learning”
	Dia 13: Community NEN 7510
	Dia 14: Compliance en risicotool
	Dia 15
	Dia 16: Generieke toelichting
	Dia 17: Risicotool
	Dia 18: Wijzigingen – wat is er veranderd
	Dia 19: Integreren en combineren
	Dia 20: Vragen ?

